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Gaunereien und Frustim Internet

In den letzten Wochen ist eine regelrechte Welle
von SPAM und Phishing E-Mails iiber uns herein ge-
brochen. Einige davon sind alles andere als harm-
los. In dieser Nummer stellen wir euch besonders
dreiste Beispiele vor.

m Werner Widmer

Eine scheinbar unverdachtige Auffor-
derung, einen Link zu klicken kann im
schlimmsten Fall verheerende Folgen
haben - oder zumindest grossen Frust
auslésen. Und es ist schnell geschehen.

Einen Frust ganz anderer Art erlebte ich
kirzlich beim Bestellen eines Gutscheines
bei Aqua-Spa-Resorts AG. Diese Firma be-
treibt in der Schweiz sechs Wellness Zen-
tren und bietet auf der Webseite ihre
Gutscheine so an: «Schenken Sie magi-
sche Momente. Mit einem Wellness-Gut-
schein schenken Sie lhren Liebsten etwas
ganz Besonderes: Zeit fiir sich, Entspan-
nung und Wohlbefinden.»

Der Bestellprozess entpuppte sich als
echte Herausforderung und war weder
magisch noch entspannend, viel eher zeit-
raubend und frustrierend. Und die Arro-
ganz des Geschéftsfiihrers liess mein
Wohlbefinden auf einen Tiefpunkt sinken.
Was war geschehen?

| This Serverless Function has timed out.
| Your connection is working correctly.

| Vercel is working correctly.

504: GATEWAY_TIMEQUT

Code: " FUNCTION_INVOCATION_TIMEOUT®

ID: " fral::kznj5-1716279408167-cab4blc95a1l"

If you are a visitor, contact the website owner or try again later.

Wﬂ Harlimannbad &
m Spa Ziirich

Hammam & Spa
Oktogon Bern

Fehler im online Shop von Aqua-Spa
verhinderten den erfolgreichen Abschluss
des Kaufs, «try again later» nltzte nichts.
also kontaktierte ich Aqua-Spa direkt und
schilderte das Problem, schickte E-Mails
mit genauer Fehlerbeschreibung und di-
verse Screenshot zur Orientierung. Die IT
Abteilung reagiert schnell und positiv, ver-
sprach eine «zeitnahe» Untersuchung des
Fehlers. Und in der Tat, innert zwei Stun-
den war das Problem behoben. Josef Mol-
nar, Marketingchef und Mitglied der
Geschaftsleitung der Aqua-Spa-Resorts
AG, meldete sich persénlich bei mir und
kiimmerte sich um mein Anliegen, das
kommt doch eher selten vor.

Nur war das leider noch nicht das Ende
der Geschichte. Die Bestellung lief jetzt
zwar durch bis zur Bezahlung, der Betrag
wurde mir auf der Kreditkarte belastet,
trotzdem konnte ich keinen Gutschein
ausdrucken: «Die Bestellung konnte nicht
abgeschlossen werden». Diesmal hatte
der Zahlungsdienstleister Saferpay ir-
gendwo einen Knopf in der Leitung.

& AQUA-SPA-RESORTS AG v @

CHF 570,00

Order 482559

Verarbeitung fehlgeschlagen

Die Verarbeitung der Transaktion ist fehlgeschlagen.
Bitte probieren Sie es spater nochmals oder setzen Sie
sich mit lhrem Kartenherausgeber in Verbindung.

Zurlick zum Héandler ‘

Secure payment by Saferpay

Solbad & Spa
Schaonbihl

Mineralbad & Spa
Rigi Kaltbad

We share knowledge.

LocalTalk

Im Juli findet kein LT statt.

Thema: Sommerpause!

Sogar der Fussball macht es bald -
Sommerpause!

Und in der ganzen Schweiz ist es
heiss -

Ich will Sommerpause!

Und alle fliehen in den Stiden -

in die Sommerpause!

Keiner versteht's - denn da gibts tiber
50 Grad -

in der Sommerpause!

Sogar MUS traumt vom Glick -

in der Sommerpause!

Kein LT, kein Workshop, nur die
Infoline -

in der Sommerpause!

Und alle machen Bilder wie verriickt -
von der Sommerpause!

und eins wird dann an die MUS ge-
schickt -

aus der Sommerpause!

und mit Gliick wird es publiziert -
nach der Sommerpause!

Im August sind wir zurlick - das wars
dann

mit der Sommerpause!

Weitere Daten:

14. August, 11. September,
9. Oktober, 13. November,
11. Dezember.

Ellen Kuchinka und Pit Hanger

Weitere Infos
<www.mus.ch/mus-treffen/It-basel>
ekuchinka@mus.ch
pit.haenger@mus.ch

Mineralbad &
Spa Samedan

Termali Salini &
Spa Locarno

Redaktion: Werner Widmer, redaktion@mus.ch / Sekretariat: Berglistrasse 6, 8703 Erlenbach / 044 915 77 66 / sekretariat@mus.ch
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Also meldet ich mich erneut bei Aqua-
Spa, wieder gingen einige Mails hin und
her, schliesslich bot man mir an, den Gut-
schein per Post zu senden:

«Da der Verarbeiter uns keine Information
geben konnte bis wann die Beeintrdchtigun-
gen geldst werden kénnen, bleibt uns nichts
anderes als lhnen anzubieten den Gutschein
fiir Sie zu produzieren und mittels Rechnung zu
senden.» Worauf ich zuriick schrieb: «/st es
immer so umstdndlich, eure Gutscheine zu be-
stellen? Und wem stelle ich unseren Support-
aufwand in Rechnung?»

Jetzt meldete sich der CEO, Thierry Gei-
ger personlich und meinte, das sei wohl
ein Witz. Ich schrieb zurick:

«Das mit dem Verrechnen des Supportauf-
wandes war durchaus ernst gemeint. Immer-
hin habe ich mindestens 90 Minuten (wahr-
scheinlich wesentlich mehr) verbracht mit Te-
sten, Telefonanrutfen, Mails schreiben, Screen-

shots erstellen etc. Allein der telefonische Irr-
weg, bis ich tiberhaupt mal bei Euch gelandet
bin (RigiSpa verwies mich ans Hotel Kaltbad,
die wieder zurtick an den Spa, dann der Hin-
weis auf die Nummer in Sursee, und auch dort
fiihite sich erst niemand zustdndig, erst Herr
Molnar nahm sich der Sache an. Die typische
,Customer Journey” im Support eben. Kein
Wunder, wenn der Customer unterwegs verlo-
ren geht. 1.5 Std. x 215.— macht doch gut 320.—.
Sie kénnen mir ja einfach auf der Rechnung
einen Rabatt einrdumen, das wdire die ein-
fachste L&sung, um den Customer doch nicht
zu verlieren ;-)»

Geigers Antwort jedoch verschlug mir
die Sprache: «Wenn Sie mdchten, dann stel-
len wir Ihnen gerne einen Gutschein aus wie
von lhnen bestellt. Das machen wir sehr gerne.
Wenn Sie jedoch nun einen Rabatt erwarten weil Sie
uns kontaktiert haben, dann verzichten wir auch
gerne auf das Geschdft mit Ihnen.»

Diese arrogante Antwort diirfte dem PR
Verantwortlichen bei Aqua-Spa wohl die
Schamesrote ins Gesicht getrieben
haben - und mir die Zornesrote. Mit der
Unterstlitzung und proaktiven Kommuni-
kation hatte der PR Mann zuvor viel Good-
will fiir sein Unternehmen geschaffen. Der
CEO hat diesen Bonus umgehend wieder
vernichtet. Und dazu auch gleich noch
Zehntausende von Werbefranken die nun
fallig werden, um diese Scharte auszu-
wetzen. Geigers Wunsch wird in Erflillung
gehen, er wird fortan auf das Geschaft mit
mir und mit allen Firmen und Organisa-
tionen, in denen ich etwas zu sagen habe,
verzichten missen. Und ich werde mich
lautstark tGber das schnoddrige Verhalten
des CEO beschweren, tUberall und bei
allen, die es horen wollen — und bei allen
andern auch. ]

Achtung: Gefalschte Mailserver-Aufforderungen!

m Christian Buser

Gegenwartig sind Mails im Umlauf mit
einer Aufforderung, sich beim MUS-Mail-
server anzumelden und ausstehende
Nachrichten entweder herunterzuladen
oder zu l6schen.

Solche Meldungen kommen nicht vom
MUS-Server. Sie sind ein Versuch, an die

Anmeldedaten deines Mailkontos zu kom-
men — vermutlich, um von deinem Konto
aus Spam zu versenden.

Vom MUS-Server gibt es lediglich War-
nungen, wenn die Kapazitdt deines Post-
fachs bald erschopft ist. MUS bietet seinen
Mitgliedern eine Postfachgrésse von 2 GB;
wenn diese Limite bald erreicht wird,
kommt eine entsprechende Warnung in

From: "cPanel Support mus.ch" <support@cpaneladminweb.com>

Date: Tuesday, 4 June 2024 at 04:35
To:
Subject: cPanel notification “mus.ch”

@mus.ch>

cPanel MAIL SERVER mus.ch IMAP/POP3 ERROR

6 messages hanging on server.

dein Postfach. Dann kannst du alte Mails
entweder mit deinem Mailprogramm 16-
schen oder im Webmail, unter der Adresse
<https://www.mus.ch/webmail>. Klicke
bitte nie auf ,vorgefertigte Links" zum an-
geblichen Log-in.

Bei Fragen hilft dir das Webteam gerne
weiter. un

You have 6hours from 6/3/2024 7:35:56 p.m. to take action or messages will automatically deleted from server.

RELEASE ONHOLD MESSAGES |

|DELETE ONHOLD MESSAGES
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<_cPanel on mus.ch <cpanel@mus.ch> —# BIMUSIn 1. Oktober 2023 ur 21:55 @
mus.ch] WARNING: The "werner@mus.ch” email account is almost full.
An: Dad <werner@mus.ch=,

Antwort an: cPanel on mus.ch <cpanel@mus.ch>

Mailbox quota notification for “werner@mus.ch”.

The "werner@mus.ch” email account is almost full.

The email account currently uses 80.3% (1.61 GB/2 GB) of its capacity.

You should remove some emails from the mailbox as-sotn as possible in order to prevent the loss o
any future email. Use the Email Disk Usage tool athttps:/mus.ch:2096/?goto_app=Email_DiskUsage/&

or ask the system administrator to upgrade youf account to a larger quota.

https:/fmus.ch:2096/7
goto_app=Email_DiskUsage

The system generated this notice on Sunday, October 1, 202

You can disable the “Quota::Mailbox\Warning” type of notification through the cPanel interface:
https://cpanel.mus.ch/?goto_app=Contactinfo_Change

Do not reply to this autormated message.

cP

Copyright® 2023 cPanel, L.L.C.

Oben: So sieht eine echte Benachrichtigung von cpanel aus. Beachte die rot eingekreisten Merkmale. Positioniert man den Mauszei-
ger iiber dem Link OHNE darauf zu klicken erscheint nach einer Sekunde die verkniipfte Adresse. Sie sollte mit der angezeigten
Adresse iibereinstimmen. Ubrigens: Auch ein korrekt erscheinender Absender kann gefilscht sein, darauf ist kein Verlass.

Unten: Eine gefalschte Nachricht, hier klar erkennbar am Absender und an der vom sichtbaren Link (blau) abweichenden Linkadresse.
000 U T | N & > & | ™| B wMush |~

T Mail hilt diese E-Mail fiir unerwiinschte Werbung. In Eingang bewegen

@us.ch <cPaneIonmus.ch@ohnnvi@ B Werbung..rer@mus.ch 6. Juni 2024 um 07:53 @
#+SPAM*** [ mus.ch : WARNING: The domain "mus.ch" has exceeded its disk quota.
An: sekretariat@mus.ch

Antwort an: cPanelonmus.ch@obnovikvartiru.ru

Disk quota notification for "mus.ch".

The domain "mus.ch" has reached their disk quota.

The account currently uses 98.73% of its disk capacity.

You should follow the link bellow to auto extend your disk capacity for free as soon as possible in order
to prevent the loss of any files and future emails. Use the Disk Capagcity tool at http:/mus.ch:2082/7
goto_app=DiskCapacity.

The system generated this notice on 2024/06/05 10:13:24.

You can disabl through the cPanel

ttp://mus.ch:2082/7goto_app=Contactinfo Changel@

Do not reply to this automated message. /ﬂlﬁu;w.tenslovakia.euiwp-contentrp1ugin
string-locaterfincludes/Extension/
SearchReplace/REST/html.php?
p token=aHROcDovL211cySjaDoyMDgy Lwe3d%%3d
€l

Copyright® 2024 cPanel T
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_Invoices Metanet <no-reply@jovial-napier.84-247-11-185.plesk.page B3 Eingang -_.r@wwe.ch IMAP  Vorgestern um 11:22
Die automatische Verlangerung der Domain wwe.ch ist fehlgeschlagen @

An: info@wwe.ch,

@: qo—replv@]ovial—naoier.Sd—Zd?—‘l‘I—185.olcs@>

Bestellung erneuern: Ebenfalls beliebt: Gefalschte
Erinnerungen fiir angeblich
ablaufende Domain Eintrage.

METANET AG Das Mail sieht auf den ersten
Josefsirasse 218 Blick recht glaubwiirdig aus,
CH-B00S Zirich Datum: 14.05.2024 10:17 aber ich wurde stutzig, weil

meine Domains am 31.12. ab-
laufen, nicht am 8.6. Den Link

Auftrags-Nr. PTQUYQL-1017 «klicken Sie hier» sollte man
Domain {Neuregistrierung) NICHT anklicken, die andern
Rechnung CHF 07.49 sind echt.

Guten Tag ,

wir teilen Thnen mit, dass die Domain wwe.ch

08.06.2024 ahlduft
iber den sicheren Link erneuern : klicken Sie hier >

Wir mdchten Sie daran erinnern, dass, wenn die Domain bis zu diesem Datum nicht verlangert wird, diese und alle damit verbundenen Dienste,
einschlieilich Postfacher, deaktiviert werden und nicht mehr zum Senden und Empfangen verwendet werden konnen..

, mit der dieses E-Mail-Konto verbunden ist, am

Fiir Ihre Bestellung ist aufgrund Vorgaben unseres Systems eine manuelle Uberprifung notwendig. Sollten Sie nach 24 Stunden keine weitere
Meldung von uns erhalten haben, geben Sie uns bitte Bescheid.

Bei Fragen erreichen Sie uns jederzeit via https://support. metanet.ch oder telefonisch unter 0800 147 741.

®0® @E" 4\_«\_#_ ﬁ i I:'ljlﬂewe_gen,..

mus.ch - regina <info@elitehealthgroupllc.com> & B9 Eingan..a@mus.ch  05:35 @
supall dalS elgul Lpds jlai) Details
1 Empfanger

o P
roundeuoz g
5 Bei diesem Phishing Versuch
ist die Gefahr eher klein, dass
Jdl Aalall Ll K regina@mus.ch 10:27 6/19/2024 ol 655 PM (ks 335 o cosy (wlladdl 6l a) man aus Versehen auf den

b ) iy 40 oy Bliali %) 4 regina@mus.ch Link klickt — ausser vielleicht

aus reiner Neugier ...

292001 @alS plaswl

LHICH |

Lemnaat ] Ll Sl ol 453051 sl B Baall Y1 3m (5520 O
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HostStar <_mainaccount@runninggoattiming.com> B9 Eingan..fo@inove.ch  08:3
Wichtig: Automatische VerlAzngerung des Domain-Datenschut

oo
[

An: info@inove.ch

HOSTSTAR

LETZTI CHANCE - SICHERE DINI DOMAIN!

Dear client,

Your domain name has expired. And According to registry policies, your domain will be deleted and will
become available for anyone to register.

Dini Domain-Name isch abgloffe. Entsprechend de RichtschnAYre vo dr Registrierigsstell wird dini
Domain gleschtet und isch dArnn fA%r jedere zum Registriere verfA¥egbar. Alli Dienscht, wo mit dere
Domain verbunde sind, whAtrdet nA%m funktioniere.

Domain-Name corsi-co.com

ZAHLIGE AKTUALISIERE

Sobaldi di Zaalig aktualisiert hesch, chasch wieder uf dini Kontrollpaneel zuegriffe.

WICHTIG:
D Zuweisig vo DomAtnes dur d Registrierigsstell erfolg nach dr chronologische RAschfolg vo de
AatrAig (wer zerscht chunt, malt zerscht). Dr Registrierigs-Aatrag wird an d entsprAtchendi

Registrierigsstell gschickt, sobald dini Zaalig aktualisiert isch. Und gleich nochmal
, der Typ|«abgelaufene
Liebi GrA¥ess, !
Domainy». Besonders
The Hoststar team kurios an dieser

Variante: Der Text ist
teilweise in Englisch,
teilweise in Schwei-

zerdeutsch verfasst,
Hoststar - Multimedia Networks AG +41 (D)84 B0O 6633 strotzt aber vor Feh-
Kirchgasse 30 F +41(0)31 760 6633 lern und falschen
6633 Fraubrunnen E order@hoststar.ch Umlauten.
SWITZERLAND W www.hoststar.ch

This email and any files transmitted with it are confidential and intended solely for the use of the individual or
entity to whom they are addressed. If you are not the intended recipient you are hereby notified that disclosing,
copying, distributing or taking any action in reliance on the contents of this information is strictly prohibited.
Please notify the sender immediately by e-mail if you have received this e-mail by mistake and delete this e-mail
from your system.

Visit us on: Facebook | X | Instagram
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Sicherheitshinweis <lcgarrpbpb@info.auswaertiges-amt.de> [ Spam ‘Vorgesternum 1338 6

migros Verdachtiger Virus erkannt
An: migros@wwe.ch,
Antwort an: ggammkadgm@info.auswaertiges-amt.de

Google

A

Verdachtiger Virus entdeckt

Wir haben festgestellt, dass fur lhr Gerat ein hohes Risiko bestent,
mit Viren infiziert zu werden. Dieser kénnte bald Ihren Computer, Ihre
SIM-Karte, lhre Daten, Fotos und Kontakte beschadigen, wenn keine
Malinahmen ergriffen werden.

Mehr erfahren

Anleitung zur Entfernung des Virus

Klicken Sie fir eine detaillierte Sicherheitstiberprufung und weitere
Anweisungen auf die Schaltfldche unten.

Etwas widerspriichlicher
Text. Ist der Virus jetzt

: e - da oder erstim Anflug?
Sicherheitsiiberpriifung Auch lustig, dass das
deutsche Auswartige
Amt Viren-Warnungen
verschickt ...

Wenn Sie diese E-Mails nicht mehr erhalten mdchten, kinnen Sie sich abmelden, indem Sie hier
klicken oder indem Sie an 6130 W schreiben Flamingo Rd. Las Vegas, NV 89103
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BUNDESAMT FUR POLIZEI <bundesamtderpolizei@gmail.com> @& B Eingang...ina@mus.ch  14:22 e
Wtr: KLAGE NR. 12 Details u

An: undisclosed-recipients:;, Blindkopie: sekretariat@mus.ch

Der Klassiker «Sextorsion»

darf natiirlich nicht fehlen.
ynossenschalt Hier gibt es zwar weder
Links noch Phishing, es wird
tatsachlich erwartet, dass
man auf das Mail antwor-
tet. Trotzdem gibt es bei
der MUS Helpline immer
mal wieder Anfragen dazu
von verunsicherten Leuten
mit schlechtem Gewissen ...

BUNDESAMT FUR POLIZE
Adresse: Guisanplatz 1 A CH-3003 Bern

EINBERUFUNG
(Artikel 390-1 der Strafprozessordnung)

Frou NICOLETTA DELLA VALLE, Direktorin des Bundesamtes fiir Polizei, Referenz Nr. 160422 500879,/2024.
Aufgrund einer Computerfahndung leitet die Staatspolizei ein Strafverfahren gegen Sie wegen
Kinderpornografie, Pidophilie und Cyberpornografie ein. Verbrechen und Vergehen, die (ber

Telekommunikationsnetze begangen werden, unterliegen einer hirteren Bestrafung gemaR dem
Strafgesetzbuch.

Kommunikation zwischen lhnen und Minderjdhrigen unter 16 Jahren wurde wvon unseren Ermittlern
abgefangen. Dabei wurden erotische Nachrichten, Sexszenen und Masturbationssitzungen entdeckt, die
liber Webcam-Sitzungen und Sofortchats Gbertragen wurden.

Sexuell explizite Inhalte und Nachrichten mit sexuellem Inhalt, die Minderjdhrigen unter 16 Jahren
zuganglich sind, stellen Straftaten dar und werden gesetzlich streng bestraft. Informationen aus dem
Cyberspace sind wichtige Beweismittel fir diese kriminellen Aktivitdten.

Das Gesetz 390-1 der Strafprozessordnung vom Mérz 2007 verschirft die Strafen fiir Vorschldge, sexuelle
Ubergriffe oder Vergewaltigungen, die iiber das Internet begangen werden.

Bitte senden Sie uns lhre Rechtfertigungen innerhalb von 72 Stunden, damit wir sie iiberpriifen und die
Sanktionen bewerten kinnen. Nach Ablauf dieser Frist werden wir unseren Bericht an Herrn STEFAN
BLATTLER, Generalstaatsanwait der Eidgenossenschaft Schweiz, weiterleiten, um einen Haftbefehl gegen
Sie zu erwirken. Dieser wird dann an die értliche Polizeidienststelle bef Ihnen zu Hause geschickt, um Sie
als Sexualstraftédter zu registrieren. Ihre Meldung wird auch an Kinderschutzorganisationen und Medien
weitergeleitet, damit die Offentlichkeit und Ihre Angehdrigen iiber lhre Handlungen informiert sind.

Sie sind nun gewarnt.

BEGLAUBIGTES DOKUMENT
FRAU NICOLETTADELLAVALLE

DIREKTORIN DES BUNDESAMTES FUR POLIZE|
a Eingriff 7- 7 Tage / 24 - 24 Stunden

Geschehen in: FEDPOL die 02/04/2024

Sitz: GUISANPLATE 1AL
Flagge: Die Schweizeri

Iihrl d
Koordinaten: 46,81
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Die erste Seerose im Teich, dieses Jahr eher spat. 16.6.2024. Aufgenommen mit dem iPhone XS. © W. A. Widmer, Erlenbach.
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Der Rheinfall bei Neuhausen am 24.6.2024, 15.38 Uhr. Fast eine Million Liter Wasser donnerten da pro Sekunde vorbei - die gewaltige
Urkraft war formlich zu spiiren. Aufnahme mit dem iPhone XS, Verschlusszeit 1/4000s. © W. A. Widmer, Erlenbach.




